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Formele definitie (3)

> Wanneer mag iets een VMM worden genoemd?

> Volgens Popek en Goldberg mag dat wanneer een
control program de volgende 3 eigenschappen heeft:

1. Efficiency: alle normale instructies worden direct door
de hardware uitgevoerd, zonder enige interventie van
het control program.

2. Resource control: een programma kan zichzelf geen
extra resources toekennen, als dit wordt geprobeerd
moet de allocator van het control program worden

aangeroepen. B
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Process vs. System VM

> Process VM. virtual platform dat een individueel
proces uitvoert.

- Virtual machine wordt gemaakt bij start van
proces, bij einde van proces weer afgebroken.

- Het programma kan niet direct bij hardware of
privileged instructies, dit moet via library/system
calls.

- Voorbeeld: Java Virtual Machine (JVM), .NET
virtual machine, emulatoren.

- “Runtime software”.
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Process vs. System VM (3)
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Bron: Smith and Nair, 2005.
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Virtualiseren x86 architectuur

> De x86 architectuur kan niet op de klassieke wijze worden
gevirtualiseerd.

> Waarom niet?
- “real” en “virtual 8086” modes.

- Een guest OS kan zien dat deze niet in privileged mode
draait. Dus in principe is het execution environment
niet identiek aan “bare metal”.

- Bij het uitvoeren van privileged instructies in user mode
worden geen traps gegenereerd.
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Virtualiseren x86 architectuur (4)

> De VMM markeert de page table van het guest OS als
read-only en vangen elke schrijfactie af.

> Voor de “gVA” — “gPA” vertaling die het guest OS

probeerde toe te voegen, zorgt de VMM voor de
bijbehorende gPA — hVA — hPA vertaling (shadow).

> De mapping gVA — hPA slaan we op in de (host) page
table gebruikt door de MMU.

> Deze techniek heet “shadow paging”.

> Kostbaar!
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Hardware extensies voor x86
virtualisatie (2)

> Virtual Machine Control Block (VMCB), voor het
bijhouden van control state met een gedeelte van de
state van de guest virtual CPU.

> Een nieuwe execution mode (of “ring”): “guest mode”.
Hierin kunnen ook privileged guest instructies worden
uitgevoerd.

> “vmrun” instructie schakelt om van host mode naar
guest mode en laadt de guest state vanuit het VMCB.
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Software VMM vs. Hardware VMM (2)

> Compute-intensive benchmarks draaien op native speed
voor beide typen VMMs.

> Hoe meer privileged instructies, hoe meer overhead.

> Het bleek (in 2006) dat software VMMSs sneller zijn dan
hardware VM Ms.

> Page faults en veranderingen aan de page tables kunnen
in een software VMM sneller worden afgehandeld.

> Page fault traps goedkoper dan vmrun/exit roundtrip. N
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Nested paging (2)

Linear/Virtual Address

83 48 47 3938 30 29 2120

Page-Map Page-Directory- | Page-Directory

Sign Extend Level-4 Offset
(PML4) Pointer Offset Offset

4 Kbyte
Physical
Page

Physical
Address

—
*This is an architectural limit. A given processor
implementation may support fewer bits.
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Cloud Computing (5)

> Er zijn zelfs “Cloud APIs” ontwikkeld.

> Virtual machines aanmaken met een paar simpele
function calls.

> Apache “libcloud” voorbeeld:

from libcloud.compute.types import Provider

from libcloud.compute.providers import get_driver
cls = get_driver(Provider.RACKSPACE)

driver = cls('username', 'api key', region='iad')
sizes = driver.list_sizes()

images = driver.list_images()

size = [s for s 1in sizes if s.id == 'performancel-1'][0]
image = [1 for 1 in images if 'Ubuntu 12.04' in i.name][0]
node = driver.create_node(name='libcloud', size=size,
image=image)

print(node)
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Cloud OS kernels

> Men denkt na over toekomstige operating systems.

> Een virtual machine in een cloud voert vaak maar 1 taak
uit. “Single-purpose appliance”.

- Iets heel anders dan een general-purpose multi-user systeem.

> Authenticatie, verschillende users, file systems, etc. in
OS niet meer nodig.

> In extreme gevallen: ook geen dual-mode operation
meer nodig: single-address space kernel.

- Als de kernel crasht, vangt de hypervisor dit op, het systeem
blijft draaien.
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